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POLITICAS DE SEGURIDAD

CORPORATIVA

Este documento formaliza los lineamientos de seguridad de Interlan, orientados a la
proteccion de activos tecnoldgicos, la confidencialidad de la informacion y la excelencia
en servicios de seguridad electronica en Ciudad Juarez y sus operaciones globales.

1. Seguridad de la Infraestructura y Redes

Como expertos en redes de datos y administracion de archivos, Interlan implementa las
siguientes directrices:

* Proteccion Perimetral: Implementacion obligatoria de firewalls y segmentacion de
redes (VLANS) para aislar datos criticos de oficina de redes publicas.

* Cifrado de Almacenamiento: Los servidores y sistemas de control de archivos
deben utilizar protocolos de cifrado AES-256 para prevenir el acceso no autorizado.

* Acceso Remoto Seguro: El uso de herramientas de asistencia técnica (AnyDesk,
Supremo) requiere autenticacién de dos factores y registro detallado de cada
sesién de soporte.

2. Seguridad Electrdnica e Intrusion

Dada nuestra especializacién en marcas como EPCOM, Hikvision y Honeywell, las
politicas de instalacién incluyen:

* Blindaje de Videovigilancia: Configuracion de camaras IP y DVRs con
contrasefias robustas y desactivacion de servicios P2P no supervisados.

* Control de Acceso (ZKTeco): Mantenimiento de bases de datos biométricas
bajo estrictas leyes de proteccion de datos personales.



* Integridad de Alarmas: Verificacion mensual de la comunicacion entre
paneles VISTA y centrales de monitoreo para garantizar respuesta inmediata
ante intrusiones.

3. Gestion de Software y Datos Administrativos

Para clientes que utilizan soluciones CONTPAQI y software de gestion:

* Respaldo de Informacién: Ejecucion de copias de seguridad automaticas y fuera
de sitio (Cloud Backup) para evitar la pérdida de datos ante desastres o
Ransomware.

* Actualizaciéon de Sistemas: Ciclos de actualizacion periédicos para parchar
vulnerabilidades de seguridad en el software administrativo.

4. Compromiso Etico y Confidencialidad

De acuerdo con nuestro Cdédigo de Etica y Valores, todo el personal técnico
administrativo se compromete a:

Principio Accion de Seguridad

Confidencialidad No divulgacién de esquemas de red o credenciales de clientes.

Intearidad Garantizar que la configuracion de los sistemas de seguridad
ntegrida .
no sea alterada maliciosamente.

_ Informar al cliente de inmediato sobre cualquier vulnerabilidad
Transparencia ]
detectada en su infraestructura actual.
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